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INFORMATIKAI BIZTONSAGI SZABALYZAT

Az Ujvarosi Miivelddési Haz Informatikai Biztonsagi Szabalyzatat (tovébbiakban IBSZ) a
kovetkezok szerint hatdrozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabélyzat alapvetd célja, hogy az informatikai rendszer al-
kalmazasa soran biztositsa az dllamhdaztartas szervezetének az adatvédelem alkotmanyos
elveinek, az adatbiztonsag kovetelményeinek az érvényesiilését, s megakadalyozza a jo-
gosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozata-

lat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

a titok-, a munka-, a vagyon- €s a tlizvédelemre vonatkozo védelmi intézkedések
betartasa,

az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,
az lizembiztonsagot szolgald karbantartas és fenntartas,

az adatok informatikai feldolgozésa és azok tovabbi hasznositdsa soran az ille-
téktelen felhasznalasbol szarmazd hatranyos kovetkezmények megsziintetése, il-
letve minimalis mértékre vald csbkkentése,

az adatalloményok tartalmi €s formai épségének megorzése,

az alkalmazott programok és adatallomanyok dokumentécidinak nyilvantartasa,
a munkaallomasokon lekérdezhet6 adatok kérének meghatarozasa,

az adatalloményok biztonsagos mentése,

az informatikai rendszerek zavaﬁalan lizemeltetése,

a feldolgozés folyamatat fenyegetd veszélyek megel6zése, elharitasa,

az adatvédelem ¢és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miik6dnie kell a rendszerek fennalldsanak
egész id6tartama alatt a megtervezésiiktol kezdve az tizemeltetésiikon keresztiil a felhasz-

nalasig.

A jelen Informatikai Biztonsagi Szabélyzat az adatvédelem &ltalanos érvényd el6irasat
tartalmazza, meghatérozza az adatvédelem és adatbiztonsag feltételrendszerét.



2. Az Informatikai Biztonsagi Szabalyzat hatalya
2.1. Személyi hatdalya

Az IBSZ személyi hatdlya az dllamhdztartas szervezete valamennyi f6- és részfoglalkoza-
su dolgozojara, illetve az informatikai eljarasban résztvevd mas szervezetek dolgozoira
egyarant kiterjed.

2.2. Targyi hatdlya

— kiterjed a védelmet élvez6 adatok teljes korére, felmeriilésiik és feldolgozasi he-
lytikt6], idejiiktdl és az adatok fizikai megjelenési formajuktdl fliggetlentil,

— kiterjed az allamhdaztartas szervezete tulajdonaban 1€vd, illetve az altala bérelt
valamennyi informatikai berendezésre, valamint a gépek miiszaki dokumentécio-
ira is, '

— kiterjed az informatikai folyamatban szereplé 6sszes dokumentacidra (fejlesztési,
szervezési, programozasi, liizemeltetési),

— kiterjed a rendszer- és felhasznéloi programokra,
— kiterjed az adatok felhasznélasara vonatkozd utasitasokra,

— kiterjed az adathordozdk tarolasara, felhasznalasara.

3. Fogalmi meghatarozasok
3.1. Az adatkezelés soran hasznalt fontosabb fogalmak

érintett: barmely meghatarozott, személyes adat alapjan azonositott vagy - kozvetleniil
vagy kozvetve - azonosithatd természetes személy;

személyes adat: az érintettel kapcsolatba hozhaté adat - kiilondsen az érintett neve, azo-
nositd jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis
vagy szocidlis azonossagara jellemz6 ismeret -, valamint az adatbol levonhatd, az érintett-
re vonatkozé kovetkeztetés;

kiilonleges adat: a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy
partéllasra, a valldsos vagy mas vilagnézeti meggy6z6désre, az érdek-képviseleti szerve-
zeti tagsagra, a szexualis életre vonatkozd személyes adat, az egészségi éallapotra, a kdros
szenvedélyre vonatkozo személyes adat, valamint a biiniigyi személyes adat;

kozérdekii adat: az dllami vagy helyi 6nkorményzati feladatot, valamint jogszabalyban
meghatérozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évd és tevé-
kenységére vonatkozd vagy kozfeladatanak ellatdsival Osszefiiggésben keletkezett, a
személyes adat fogalma ald nem es, barmilyen mdédon vagy forméban régzitett informa-
ci6 vagy ismeret, fliggetleniil kezelésének modjatol, 6nalld vagy gyljteményes jellegétol,
igy kiilondsen a hataskarre, illetékességre, szervezeti felépitésre, szakmai tevékenységre,
annak eredményességére is kiterjedd értékelésére, a birtokolt adatfajtakra és a mikddést



szabalyozd jogszabalyokra, valamint a gazdalkodasra, a megkdtott szerzodésekre vonat-
kozo adat;

kozérdekbdl nyilvanos adat: a kozérdekli adat fogalma ald nem tartoz6 minden olyan
adat, amelynek nyilvanossagra hozatalat, megismerhet6ségét vagy hozzaférhetévé tételét
torvény kozérdekbdl elrendeli;

hozzajarulas: az érintett akaratdnak onkéntes €s hatarozott kinyilvanitésa, amely megfe-
lel6 tajékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a rd vonatkozd
személyes adat - teljes korli vagy egyes milveletekre kiterjedd - kezeléséhez;

tiltakozas: az érintett nyilatkozata, amellyel személyes adatanak kezelését kifogasolja, és
az adatkezelés megsziintetését, illetve a kezelt adat torlését kéri;

adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendel-
kezd szervezet, aki vagy amely 6nalléan vagy masokkal egyiitt az adat kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkozo dontéseket
meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajttatja;

adatkezelés: az alkalmazott eljarastdl fiiggetleniil az adaton végzett barmely miivelet
vagy a muveletek Osszessége, igy kiilondsen gyijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitasa, nyilvanossagra hozata-
la, 6sszehangolasa vagy Osszekapcsoldsa, zaroldsa, torlése és megsemmisitése, valamint
az adat tovabbi felhasznéldsdnak megakadalyozasa, fénykép-, hang- vagy képfelvétel ké-
szitése, valamint a személy azonositasara alkalmas fizikai jellemzdk (pl. ujj- vagy tenyér-
nyomat, DNS-minta, iriszkép) régzitése;

adattovabbitas: az adat meghatarozott harmadik személy szdmadra torténd hozzaférhet6-
vé tétele;

nyilvanossagra hozatal: az adat barki szdmara t6rténd hozzaférhet6vé tétele;

adattorlés: az adat felismerhetetlenné tétele oly modon, hogy a helyreallitasa t6bbé nem
lehetséges;

adatmegjel6lés: az adat azonosito jelzéssel ellatasa annak megkiilonboztetése céljabdl;

adatzarolas: az adat azonosito jelzéssel ellatdsa tovabbi kezelésének végleges vagy meg-
hatarozott idére torténd korlatozésa céljabol;

adatmegsemmisités: az adatot tartalmazo6 adathordozé teljes fizikai megsemmisitése;

adatfeldolgozas: az adatkezelési miiveletekhez kapcsolddd technikai feladatok elvégzé-
se, fliggetleniil a mlveletek végrehajtasdhoz alkalmazott modszertdl és eszkdztdl, vala-
mint az alkalmazas helyétdl, feltéve, hogy a technikai feladatot az adaton végzik;

adatfeldolgozo: az a természetes vagy jogi személy, illetve jogi személyiséggel nem ren-
delkez6 szervezet, aki vagy amely szerz6dés alapjan - beleértve a jogszabdly rendelkezése
alapjan kotott szerzédést is - adatok feldolgozasat végzi;

adatfelel6s: az a kozfeladatot ellatd szerv, amely az elektronikus tGton kételezden kozzé-
teendd kozérdekl adatot eldallitotta, illetve amelynek a miikddése soran ez az adat kelet-
kezett;

adatkozld: az a kozfeladatot ellatd szerv, amely - ha az adatfelelés nem maga teszi kozzé
az adatot - az adatfelelds altal hozza eljuttatott adatait honlapon kzzéteszi;

adatallomany: az egy nyilvantartasban kezelt adatok 6sszessége;



adatvédelmi incidens: személyes adat jogellenes kezelése vagy feldolgozasa, igy kiilono-
sen a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, nyilvanossagra hozatal, torlés
vagy megsemmisités, valamint a véletlen megsemmisiilés és sériilés.

3.2. Uzemeltetési fogalmak meghatirozdsa

Hozzaférés (account): a felhasznal6 azonositoja adott rendszerben. Az account-ot meg-
hatarozza: felhasznalonév és a jelszo.

Felhasznalo (user): az a személy, aki az adott rendszer hasznalatara jogositott account-ot
kapott

Bejelentkezés (login): az a folyamat, melyben a felhaszndlé account adatait egy rendszer
szémara érvényesités céljabol megadja
Tartomany (domain vagy korzet): rendszeradminisztracids egység, ahol az account de-

finidlva van

Felhasznaléi név (user name): az account része, mely a felhasznal6t az adott rendszer-
ben egyedileg azonositja

Jelszo (password): a felhasznalo altal valasztott betil és/vagy szamkombindcid, mely a
felhasznalot igazolja. A hazirendben meghatarozott szabalyoknak eleget kell tegyen

Eroforras (resource): egy informatikai eszkdz szolgéltatasa, melyet feladatok elvégzésé-
re fel lehet hasznalni (pl. lemez teriilet kiszolgalon, halozati nyomtatd, munkadllomas
processzor ideje stb.)

oy e .

Rendszergazda: Az a személy, aki adott alkalmazas folott az Gsszes hozzaférési jogot
gyakorolja

4. Az IBSZ biztonsagi fokozata

Az éallamhaztartas szervezete adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak. (iizleti
titkok, pénziigyi adatok, illetve a belsé szabélyozasaban hozzaférés-korlatozas ald esé (pl.
egyes feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, tarola-
séra alkalmas adatok)

Az Ujvarosi Miivelédési Haz alapbiztonsagi fokozatba tartozik.

Az allamhaztartas szervezete altalanos informatikai feldolgozast végez.

5. Kapcsolodo szabalyozasok

Az Informatikai Biztonsagi Szabalyzatot az alabbiakban felsorolt eldirasokkal sszhang-
ban kell alkalmazni:

— Szervezeti és Miikodési Szabdlyzat,
— Bizonylati rend,
— Leltarkészitési és leltarozasi szabalyzat,

— Felesleges vagyontargyak hasznositasanak ¢és selejtezésének szabalyzata,



— Bels6 ellendrzési kézikonyv,

— Bels6 kontroll rendszer.

6. Védelmet igényl6, az informatikai rendszerre haté elemek

Az informatikai rendszer egymadssal szervesen egyiittm{ikodd €s kodlesonhatasban 16vo
elemei hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezdk hatnak:

—a kornyezeti infrastruktura,

—a hardver elemek,

—az adathordozok,

—a dokumentumok,

—a szoftver elemek,

—az adatok,

—a rendszerelemekkel kapcsolatba kertil személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

a rendszer elemeinek elhelyezésére szolgalo helyiségekre,
az alkalmazott hardver eszkdzokre és azok miikddési biztonsagara,

az informatikai eszk6zok lizemeltetéséhez sziikséges okmanyokra és dokumen-
taciokra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant ada-
tok felhasznalasaig,

az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast timogat6 rend-
szer szoftverek tartalmi és logikai egységére, eldirasszer(i felhasznalasara, repro-
dukalhatosagara,

a személyhez fliz6d6 €s vagyoni jogokra.

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszk6zok, amelyek a védelem targyanak kiilonbdzé veszélyforra-
sokbol szarmazé kart okozd hatdsokkal, szandékokkal szembeni megovasat eldsegitik, il-
letve biztositjak.

7. A védelem felel6se

A védelem felel8se helyi rendszergazda hianyaban az intézményvezetd.



A jelen szabalyzatban foglaltak szakszeri végrehajtasardl az allamhaztartis szervezete
adatvédelmi feleldsének kell gondoskodnia.

7.1. Adatvédelmi felelds (rendszergazda) feladatai

ellatja az adatfeldolgozas feliigyeletét,
ellendrzi a védelmi elbirasok betartasat,

kialakitja a védelmi eszk6zok alkalmazasara vonatkozd dontés elkészitése érde-
kében a szakterliletek bevonasaval a biztonsagot noveld intézkedéseket,

felelés az informatikai rendszerek lizembiztonsagaért, biztonsagi masolatok ké-
szitéséért és karbantartasaért,

gondoskodik a rendszer kritikus részeinek ujra indithatésagarol, illetve az Gjra
inditashoz sziikséges paraméterek reprodukalhatosagarol,

feladata a védelmi eszk6z6k miikodésének, szerviz ellatas biztositasanak folya-
matos ellenOrzése,

az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitésa,

a Szervezeti és Miikodési Szabalyzat adatvédelmi szempontbol vald véleménye-
zése,

az adatvédelmi feladatok ismertetése, oktatasa,
a védelmi rendszer érvényesiilésének ellendrzése,

felelds az allamhdaztartas szervezete informatikai rendszere hardver eszkdzeinek
karbantartdsaért, és idoszakos hardver tesztjeiért,

ellendrzi a vasarolt szoftverek helyes mtikodését, virusmentességét, a hasznalat
jogszertségét,

a virusvédelemmel foglalkozo szervezetekkel kapcsolatot tart,
virusfert6zés gyanuja esetén gondoskodik a fert6zott rendszerek izolalasarol,

folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére €s bizton-
sadga szempontjabol a 1ényeges paraméterek alakulasat,

ellendrzi a rendszer 6nadminisztraciojat,
javaslatot tesz a rendszer szlik keresztmetszeteinek felszamolasara,

tevékenységérol rendszeresen beszdmol az allamhdztartds szervezete vezetdjé-
nek.

7.2. Az adatvédelmi felelOs (rendszergazda) ellenori feladatai

évente egy alkalommal részletesen ellenérzi az IBSZ eloirasainak betartasat,

rendszeresen ellendrzi a védelmi eszk6zokkel valo ellatottsagot,



— eldzetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolya-
mat barmely részét.

7.3. Az adatvédelmi felelOs (rendszergazda) jogai

— az eldirasok ellen vétokkel szemben felelsségre vonasi eljarast kezdeményezhet
az allamhaztartéds szervezete vezetdjénél,
— barmely érintett szervezeti egységnél jogosult ellendrzésre,

— betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

— javaslatot tesz az 0j védelmi, biztonsagi eszkozok és technologidk beszerzésére
illetve bevezetésére,

— adatvédelmi szempontbodl az informatikai beruhazasokat véleményezi.
7.4. Adatvédelmi felelds kivdlasztdsa

Az alabbi kovetelményeknek kell megfelelnie:
— erkdlcsi feddhetetlenség,

— Osszeférhetetlenség - az adatvédelmi felelds funkcid Osszeférhetetlen minden
olyan vezetdi munkakorrel, amelyben adatvédelmi kérdésekben a napi munka
szintjén donteni, intézkedni kell.

— az informatika szintjén:

= az informatikai hardver eszk6z0k és a védelmi technikai berendezések is-
merete,

= lizemeltetésben jartassag,

= szervezOkészség.
— a szakteriiletre vonatkoz6 jogi szabalyozas ismerete.
7.5. Az adatvédelmi felelos megbizatdisa

Az adatvédelmi feleldst, amennyiben az intézményvezet6tdl eltéré személy, tigy az in-
tézményvezetd bizza meg.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazisanak modja
Az Informatikai Biztonsagi Szabélyzat megismerését az érintett dolgozdok részére az adat-
védelmi felel6s oktatas formdajaban biztositja. Errél nyilvantartast vezet.

Az Informatikai Biztonsagi Szabélyzatban érintett munkakorokben az egyes munkakori
leirasokat ki kell egésziteni az IBSZ eldirasainak megfelelden.



8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartdsa

Az IBSZ-t az informatikdban - valamint az dllamhdztartds szervezeténél - a fejlodés soran
bekovetkezd valtozasok miatt idékdzdnként aktualizalni kell.

Az Informatikai Biztonsagi Szabalyzat folyamatos karbantartdsa az adatvédelmi felel6s
feladata.

E tevékenységrol, annak konkrét tartalmardl évente egyszer irdsbeli beszamol6t kell ké-
sziteni.

8.2. A védelmet igényld adatok és informdciok osztalyozdsa, mindsitése, hozzaférési jogo-
sultsag

Az adatokat és informdaciokat jelentdségiik €s bizalmassagi fokozatuk szerint osztalyoz-
zuk:

— kozlésre szant, barki altal megismerheté adatok,

— mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkezd adatok mindsitéje annak a szervezeti egy-
ségnek a vezetdje, amelynek védelme az érdekkorébe tartozik.

Kiilonds védelmi utasitdsok €s szabdlyozasok nem mondhatnak ellent a torvények és a
jogszabalyok mindenkori el6irdsainak.

A hivatali titoknak mindsiilé adatok feldolgozasakor meg kell hatarozni irasban és névre
szoldan a hozzaférési jogosultsagot.

(Ha lehetdség van digitdlis aldirds haszndlatdra, akkor egy digitdlisan aldirt példany is
elég.)

A kijelolt dolgozok elétt a titokvédelmi és egy€b szabalyokat, a betekintési jogosultsag
terjedelmét, gyakorldsi médjat és idotartaméat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjéhoz sziiksé-
ge van.

Mindsitett adatok esetén, az informacidhoz vald hozzaférést a tevékenység napldzasaval
dokumentalni kell, ezaltal barmely szamitogépen végzett tevékenység — adatbézisokhoz
valo hozzaférés, a fajlba vagy magneslemezre torténd mentés, a rendszer védett részeibe
torténd illetéktelen behatolasi kisérlet — utodlag visszakeresheto.

Minden dolgozdval, aki az adatok gytijtése, felvétele, tarolasa, feldolgozésa, hasznositasa
(ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése soran informaciokhoz jut
adatkezelési nyilatkozatot kell alairatni. (1. sz. melléklet)

Az adatkezelési nyilatkozat naprakészen tartdséért az adatvédelmi felelos felelds.

A titkot képez6 adatok védelmét, a feldolgozas — az adattovabbitas, a tarolas - sordn az
operacids rendszerben és a felhasznaldi programban alkalmazott logikai matematikai, il-
letve a hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell
(szoftver, hardver adatvédelem).



8.3. Megosztasi mappakhoz valé hozzdférés

Felhasznaloi azonositas az a folyamat, amikor a rendszer a felhasznal6 altal megadott ac-
count informacio6 alapjan eldonti, hogy az helyes-e, az azonositast kéré személy rendelke-
zik-e érvényes account-tal.

Azonositas két szinten torténhet.

— Halozati szinten
A felhasznald egy haldzati rendszerbe vagy egy kiszolgélora jelentkezik be

— Alkalmazas szintjén
Ha a felhasznalé altal hasznalni kivant alkalmazés (program) sajat hitelesitési
rendszerrel rendelkezik, akkor az ott érvényes felhasznaloi paraméterekkel jelent-
kezik be.
8.3.1. Windows halozati bejelentkezés

Az Ujvarosi Miivelddési Héaz altal hasznalt halozati rendszerben az azonosités olyan ac-
count informacié felhasznalasaval torténik, melynek részei

e a felhasznaldi név
e jelszd

melyek egyiittesen érvényesek. A felhaszndl6i neveket meghatarozott szabély szerint, a
rendszergazda hozza létre.

8.3.2. Alkalmazds szintii bejelentkezés

Ha egy alkalmazas futtatasahoz vagy annak adatainak eléréséhez felhasznaléi azonositas-
ra van sziikség, és az alkalmazas 6nalld felhasznald-kezeléssel rendelkezik, akkor alkal-
mazas szintli bejelentkezésre van sziikség.

Ebben az esetben a program hasznalatdhoz a halézatitdl eltérd account-ot kell beszerezni
az alkalmazas gazdajatol.

8.4. Hozzdférés igénylése

A hozzaférést minden esetben igényldlap (adatlap) benyujtasaval kell megkérni.
Az igénynek tartalmaznia kell:
— a felhasznal6 pontos adatait
— asziikséges szolgaltatasokat és jogositasok szintjét
8.5. Account dtvétele
— az elkésziilt account kézbesitésérdl az rendszergazda gondoskodik
— az account atadasa kizardlag annak tulajdonosénak torténhet

8.6. Az account kézbesitésének modjai:

A felhasznal6 érdekeinek védelmében az account atvételekor egy jelszo kertil atadasra,
mely nem megvaltoztatandd. Alkalmazasok felhasznaldi szdmara a jelszdcsere ajanlott.



8.7. Az account felhasznalasi feltételei
A személyre sz6loan kiadott jelszot a felhasznald koteles titokban tartani. Méasnak 4tadni,
leirni, vagy egyéb formaban rogziteni tilos!

Az allamhaztartas szervezetének vezetdje beosztottjat jelszavanak atadésara nem utasit-
hatja.

A szervezet halozataban, alkalmazasaiban, rendszereiben hasznalt jelszavak nyilvanos ha-
16zatban vald (Internet) hasznalata nem javasolt.

A felhasznalé nem hagyhatja feliigyelet nélkiil azt a munkaallomast/alkalmazast, melyre
bejelentkezett.

Ha munkaallomastol/alkalmazastol eltavozik, koteles azt a munkaallomas zarolasaval
(Lock Workstation) védeni.

Hosszabb idétartamra val6 tdvozas esetén (pl. munkanap/miiszak vége) az alkalmazasbol
és a munkaallomasrol is ki kell jelentkezni, a munkadllomast ki kell kapcsolni, kivétel, ha
a rendszergazda masképpen nem rendelkezik.

8.8. Hozzaférés korlatozasa (account zarolasa)

A biztonsagi el6irasok €s a koltségvetési szerv érdekei megkovetelik, hogy visszaélések
és azok gyantja esetén a felhasznalé rendszerhez/halézathoz/alkalmazashoz valé hozza-
férése korlatozva legyen.

8.9. Manualis korlatozasok

eaccount jogosulatlan hasznalatakor
ejogosultsagokkal valo visszaélés, karokozas esetén
e a munkavégzésre iranyuld jogviszony megsziinésekor

« az alkalmazott, egyéb foglalkoztatott felettesének indokolt kérése alapjan

9. Az informatikai eszkozbazist veszélyezteté helyzetek

Az informacidk elballitisara, feldolgozasara, tarolasara, tovabbitdsara, megjelenitésére
alkalmas informatikai eszk6zok fizikai karosodasat okozo6 veszélyforrasok ismerete azért
fontos, hogy felkésziilten megeléz6 intézkedésekkel a veszélyhelyzetek elharithatdk le-
gyenek.

9.1. Kornyezeti infrastruktira okozta drtalmak

—Elemi csapas:
—f6ldrengés,
—arviz,

—tliz,
-villamcsapas stb.

—Kornyezeti kar:

—légszennyezettség,



—nagy teljesitményt elektromagneses térerd,
—elektrosztatikus feltltodés,

—a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolddas (pl. por).

—Koziizemi szolgaltatasba bekovetkezd zavarok:

—fesziiltség-kimaradas,
—fesziiltségingadozas,
—elektromos zéarlat,

—cSOtores.

9.2. Emberi tényezore visszavezethetd veszélyek

Szandékos karokozas:

behatolés az informatikai rendszerek kornyezetébe,
illetéktelen hozzaférés (adat, eszkoz),

adatok- eszk6zok eltulajdonitasa,

rongalas (gép, adathordozo),

megtévesztd adatok bevitele €s képzése,

zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

figyelmetlenség (ellendrzés hidnya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott korilmények figyelmen kiviil hagyasa,
illegalis masolattal virusfert6zott adathordozo behozatala,
biztonsagi kovetelmények és gyari eldirdsok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miiveletek elmulasztasa.

A sziikséges biztonsagi-, jelz6 és riasztd berendezések karbantartisanak elhanyagoldsa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen vagy szandé-
kos illetéktelen hozzaféréshez, rongélashoz.



10. Az adatok tartalmat és a feldolgozas folyamatit érintd veszélyek

Az allamhaztartas szervezete a munkavégzés soran hasznalt szamitogépek kiemelt adatait
az alapjan lehet megallapitani, hogy az egyes gép, mely alkalmazasi teriileten van jelen.

Altalanossagban megallapithat6, hogy az Gsszes hivatali szémitogépen tarolt Microsoft
Office dokumentumok, legyen az Word, Excel vagy PowerPoint prezentacid, védett
anyagnak mindsiil.

Amennyiben az emlitett dokumentumok valamelyike nem elérhetd a felhasznal6 szamara,
az adatvesztésnek tekinthetd.

Védett adatnak mindsiil tovabba a felhasznaldi levelezés is, mely nemcsak a fogadott le-
veleket érinti, hanem a felhasznal6 altal kikiildott leveleket is.

Ezek alapjan a kovetkezd f4jltipusokat tekinthetjiik védett adatoknak:
— .doc, .xIs, .ppt, .pps
— .pdf
— .eml, .dat, .pst, .ost, .pad
10.1. Tervezés és elokészités sordn eldfordulo veszélyforrdsok

— arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehet6ségeit,

— hibas adatrdgzités, adatel6készités, az ellendrzési szempontok hianyos betartasa.

10.2. A rendszerek megvaldsitisa sordn eldforduld veszélyforrasok
— hibés adatallomany miikodése,
— helytelen adatkezelés,

— programtesztelés elhagyasa.

10.3. A miikodés és fejlesztés sordn elofordulo veszélyforrdasok
— emberi gondatlansag,
— szervezetlenség,
— képzetlenség,
— szandékosan elkovetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

— lizemeltetési dokumentécio hianya.



11. Az informatikai eszkozok kornyezete, azok védelme

11.1. A szerverszoba — jelenleg nincs ilyen kialakitva az intézménynél - minimdlis igénye

_a szerverszobét a legbiztonsagosabb, legvédettebb teriiletre kell telepiteni,

—a lehet legkevesebb nyilaszaroval kell rendelkeznie,

—véaratlan aramkimaradéds esetén a szerver(eke)t intelligens UPS —sel kell ellatni

(sziinetmentes tapegység), mellyel az dramkimaradas folyamatossagat biztositani
lehet.

—11.2. A munkadllomdsokra vonatkozo eloirds

Csak zéarhaté helyiségben szabad tarolni. Ha a helyiségben nem tartézkodik senki, az ajtot
bezarva kell tartani.

11.3. Egyéb vagyonvédelmi eloirdsok

a gépterem (szerverszoba) kiilso és belsé helyiségeit biztonsagi zarakkal kell fel-
szerelni,

a szerverszobéba vald be- és kilépés rendjét szabalyozni kell,
csak az illetékes dolgozdk tartozkodhatnak a gépteremben,

a szerverszoba kulcsanak felvétele, illetve leadéasa csak alairas ellenében tortén-
het,

munkaidén tul a szerverszobaban csak engedéllyel lehet dolgozni,

a szamitogép monitorjat ugy kell elhelyezni, hogy a megjelend adatokat illetékte-
len személyek ne olvashassak el,

a szerverszobaba torténd illetéktelen behatolas tényét az allamhaztartas szervezte
vezetdjének azonnal jelenteni kell,

az informatikai eszkozoket csak a kijel6lt dolgozok hasznalhatjak,

az informatikai eszkozok rendeltetésszerti miikodéséért a felhasznald felelds.

11.4. Adathordozok

konnyen tisztithato, jol zarhato szekrényben kell elhelyezni ugy, hogy tarolas
kozben ne sériiljenek, karosodjanak,

az adathordozdkat a gyors hozzaférés érdekében azonositoval kell ellatni, mely-
16l nyilvantartast kell vezetni,

a hasznalni kivant adathordozét (floppy, CD, DVD, pendrive) a taroléasra kijelolt
helyrél kell kivenni, és oda kell vissza is helyezni,

a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis fel-
dolgozéshoz sziikségesek,



— adathordozdt mas szervezetnek atadni csak engedéllyel szabad,

— a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

11.5. Virus védelem
11.5.1. Virusfertozés gyanus helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normal tevekenység eredme-
nyeként is eldallhat. Mivel a virusok iroi altaldban igyekeznek elkertilni a feltind viselke-
dést, a felhasznald nem feltétleniil talalkozik az alabb felsorolt — virusfertézésre utald —
jelenségekkel:

— A viruskeresd program névvel azonositott virust jelez. A lehetd legerésebb virusjegy.
— F4jl masolasa esetén az (jonnan keletkezett és az eredeti példany hossza eltéro.
Nagyon erds virusjegy.

—  Szokatlan és vératlan képernyd tevékenység (szokatlan tizenetek, ablakok megjelené-
se). Er6s virusjegy.

— Szokatlan szamitogép- vagy programviselkedés (pl. programok maguktol elindul-
nak). Altaldnosan erds virusjegy. Ha az operacios rendszer Gjrainditdsa utan is fenn-
all, erds virusjegynek tekinthetd.

— A rendszer miikddése tobbszori Gjrainditas utdn is egyértelmiien lassabb a megszo-
kottnal. Atlagosan erds virusjegy. Helytelen rendszerkonfiguracio is okozhatja.

11.5.2. Teenddk virusfertozés esetén

Tajékoztatni kell a virusvédelemért felelds személyt (operdtort, rendszergazdat) a fert-
z&sr6l vagy annak gyanujarol.

A szamitogépet tjra kell inditani egy el6készitett, virusmentes, a hasznalt operacids rend-
szert és a virusvédelmi program legfrissebb véltozatat tartalmazo lemezrol. Ha ez nem le-
hetséges, akkor védett médban kell Gjrainditani a gépet csak a legsziikségesebb szolgalta-
tasokkal (lehet6leg halozati kapcsolat nélkiil).

A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfertézést. Ez torténhet elsdd-
legesen a fertdzott allomany javitasaval (a virus eltavolitdsa), ha erre lehetdség van,
egyébként a fertdzott allomany torlésével. Ez utdbbi esetben ligyelni kell arra, hogy nem
rendszerallomanyrol van-e szo.

A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelds, hogy a viruskeres6
program tgy fusson végig az dsszes allomanyon, hogy fertézott dlloményt mar nem talal.
Ezek utan a rendszer Gjraindithat6 a szokott médon.

A szerverek és munkaélloméasok virusvédelmére az alabbi szabalyokat kell betartani:

—Minden munkaéllomasra és szerverre virusellendrz6 szoftvert kotelezo telepiteni.



—A virusellen6rz6é programnak minden ujonnan érkezett allomannyal kapcsolatos
fajlmivelet esetén meg kell vizsgalni az adathordozé tartalmat. Ha az adat-
hordozoén a virusellen6rzé program virust talalt, nem engedhet masolést, futta-
tast, amig a virusokt6l nem mentesitik az adathordozot.

—Biztositani kell a virusvédelmet ellatdé programok, valamint a virusok adatait tar-
talmazd 4allomanyok rendszeres, gyarto altal kibocsatott verziok telepitésével
torténd mieldbbi frissitését.

—A felhasznaldk részérdl tilos a virusellendrzd szoftver beallitasainak modositasa.
11.6. Tiizvédelem

A gépterem (szerverszoba) illetve kiszolgalohelyiség az alacsony kockazati osztalyba tar-
tozik, amely mérsékelt tlizveszélyes lizemet jelent.

A tlizvédelem feladatait, sajatos eldirasokat a gépteremre (informatikai szobdra) vonatko-
zban az allamhaztartas szervezete Tlzvédelmi szabélyzata tartalmazza.

A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.
Kiilon tlizszakaszt kell képezni a gépterem ¢és az adatallomany-tarolo helyiség kozott.

Az allamhéztartas szervezete azon helyiségeiben, ahol informatikai eszkoézoket hasznal-
nak vagy tarolnak, a bejarat el6tt min. 1-1 db 2-5 kg-os porolté tlizolté késziiléket kell el-
helyezni.

Az informatikai eszkdz elhelyezésére szolgald helyiségben elektromos vagy mas munkat
csak a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

A gépteremben csak a napi munkavégzéshez sziikséges mennyiségli gyulékony anyagot
szabad tarolni (pl. leporellot).

A gépteremben dohanyozni tilos!
A géptermekben, valamint a munkaallomasoknal ételt, italt fogyasztani tilos!

A nagy fontossagu, pl. térzsadat-alloméanyokat 2 példanyban kell 6rizni és a masodik pél-
danyt elkiilonitve tlizbiztos pancélszekrényben kell érizni.

Ezen adatallomanyok kijelolése az adatvédelmi felelds (rendszergazda) feladata.

12. Az informatikai rendszer alkalmazdsandl felhasznalhat6 védelmi eszkozok és mod-
szerek

12.1. A gépterem (szerverszoba) védelme

Elemi csapés (vagy mds ok) esetén a gépteremben bekovetkezett részleges vagy teljes ka-
rosodaskor az alabbiakat kell slirgdsen elvégezni:

— menteni a még hasznalhatd anyagot,
— biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszadllitasa,

— 1j adatfeldolgozas, helyiségek kialakitasa,



— archivalt anyagok (ill. eszk6zok) hasznalataval folytatni kell a feldolgozast.
12.2. Hardver védelem

A berendezések hibatlan és tizemszert miikddését biztositani kell.
A miikodési biztonsag megdvasat jelenti a sziikséges alkatrészek beszerzése.
Az iizemeltetés, karbantartés és szervizelés rendjét kiilon utasitasban kell szabalyozni.

A karbantartdsi munkdkat tervezetten, koriiltekintéen €és gondosan kell elvégezni.

A munkak szervezésénél figyelembe kell venni:
— a gyarto eldirasait, ajanlatait,
— atapasztalatokat,

— a hardver tesztek 4ltal feltart hibakat.

Alapgép szétbontasat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el. Bil-
lentytlizet, monitor, nyomtato cseréjének idejét dokumentalni kell.

12.3. Az informatikai feldolgozds folyamatinak védelme
12.3.1. Az adatrogzités védelme

— adatbevitel hibatlan miiszaki allapott berendezésen torténjen,
— tesztelt adathordozora lehet adatallomanyt rogziteni,

— a bizonylatokat és magneses adathordozdkat csak e célra kialakitott és megfeleld
tarol6 helyeken szabad tartani,

— az adatrogzités szoftver védelme. A programokat ellenérzé funkciokkal kell el-
latni, ellen6rz6 szamok, kontrollosszegek hasznélatat biztositani kell. Biztositani
kell tovabba a rogzitett tételek visszakeresésének és javitdsanak lehetdségét is.

— hozzaférési lehetdség:

= a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen
szinten férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak
az illetékes szervezeti egységek személyei férjenek hozza).

= az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzé-
sét ugyanaz a személy nem végezheti.

A szerver(ek) rendszergazda jelszavat és az operacios rendszerek rendszergazda
jelszavat lezart boritékban, zarhato szekrényben kell tarolni. A boriték felbonta-
sat dokumentalni kell.

— adatrogzitési folyamat bizonylatoldsa.
A masodlagos adathordozokat kisér6 jeggyel kell ellatni melynek tartalma:
—témaazonosito, bizonylat neve,

—rekord (tételszam),



—rdgzitést ill. ellendrzést végzd személyek nevei.

— adatrogzités folyamatahoz kapcsolodé dokumentaciok:
= adatrogzitési utasitasok,
= ellen6rz6 rogzitési utasitasok,
= teszteld és torld programok kezelési utasitasai,
= meg0Orzési utasitasok,

= gépkezelési leirasok.

12.3.2. Adathordozok védelme

Az allamhéztartds szervezetében az alabbi adathordozdk lehetnek: floppy, CD lemez,
DVD lemez, mikrofilm, pendrive, hordozhaté winchester, notebook, asztali szdmitogép,
szerver, okostelefon stb.)

Az adathordozok logikai védelmét az operacids rendszer és az ehhez tartozo ellenérzo, fi-
le-kezel6 rutinok alkalmazasaval lehet biztositani.

Az informatikai eszk6zok tizemeltetéséért az intézményvezetd felelds.
Koteles gondoskodni a feldolgozasok igényeinek megfeleld adathordozok biztositasarol,

beleértve a biztonsagi masolatok eszkdzigényeit, illetve az lizemeltetés biztonsagat ndve-
16 generacios adatalloményok alkalmazasat is.

Az adathordozdkat a gyors és egyszerii elérés, a nyilvantartds és a biztonsag érdekében
azonositdval kell ellatni. Az azonositokat mind emberi, mind informatikai olvasésra al-
kalmas forméaba kell feltiintetni.

Az operacios rendszer adta lehetdségek figyelembe vételével biztositani kell a kiils6 €s
belsé cimek azonossagat.

A belsd cimke felépitésével, illetve hasznalatanal figyelembe kell venni a megérzési ido-
pont ellenérzésének sziikségszerliségét (aktualis ellendrzes).

Tilos a privat adathordozdkat szolgalati célra igénybe venni, illetve tilos szolgalati adat-
hordozokat magancélra igénybe venni.

12.3.3. Adathordozok tiroldsa

Az adathordozdk tarolasara lehet6ség szerint a géptermen kiviili miiszaki-, tliz- és va-
gyonvédelmi elbirdsoknak megfeleld helyiséget kell kijellni, illetve kialakitani.

12.3.4. Az adathordozok nyilvantartisa

Az adathordozdokrol nyilvantartast kell vezetni.

A nyilvantartasnak naprakészen kovetnie kell az adathordozdk fizikai mozgasat.



12.3.5. Az adathordozok megorzése

Az adathordozok megdrzési idejét a kdziratokrol, a kozlevéltarakrol €s a maganlevéltari
anyag védelmérél szolo tobbszor modositott 1995. évi LXVI. torvényben foglaltak, to-
vébba az allamhdaztartds szervezete Bizonylati rendjében és Iratkezelési szabalyzatdban
foglaltak alapjan az adatkezeld hatirozza meg.

12.3.6. Az adathordozok karbantartisa

Az adathordozdkat évenként tisztitani kell és ellen6rizni a magneses adathordozdk allapo-
tat, eloregedését.

12.3.7. Selejtezés, sokszorositds, mdsolds

Olyan magneses adathordozot, amelyet javithatatlan fizikai karosodas ért selejtezni kell.

Selejtezni kell:

— a fizikailag sériilt, javithatatlan, a gyari, raktdrozéasi hibabol kovetéen felhaszna-
lasra alkalmatlan (deforméalodott) méagneslemezt, CD-t, DVD-t, pendrive-t.

— véglegesen elhasznalodott anyagot (pl. leporelld).

Az alkalmatlan magneslemezeket, CD-ket, DVD-ket, pendrive-ket fizikai roncsoldssal
hasznalhatatlanna kell tenni.

Bizalmas adatokat, felhasznaloi és rendszerprogramokat tartalmazé adathordozokrol, tor-
16 programokkal kell az adatokat t6rolni, vagy fizikailag kell megsemmisiteni az adathor-
dozot.

A selejtezésrdl 3 példanyban jegyzokonyvet kell késziteni, melynek az alabbi adatokat
kell tartalmaznia:

—a selejtezendd adathordozok tulajdonosanak megnevezeéset,
—a selejtezés idopontjat,
—milyen adathordozdk, és azok mely adatai keriilnek selejtezésre,
—a selejtezést végzok alairasat.
A selejtezési jegyzokonyvek nem selejtezhetdek.

Titkos adatokat tartalmazé adathordozdkat selejtezni nem lehet, ezen adatokat tartalmazo
adathordozokat a TUK utasitasa szerint kell kezelni.

Sokszorositast, masolast csak az érvényben 1év6 rendeletek szerint szabad végezni.

Biztonsagi, illetve archiv adatallomany eldallitdsa masoldsnak szamit.
12.3.8. Leltdrozds

Az adathordozokat a Leltarkészitési és leltarozasi szabalyzatban foglaltaknak megfeleléen
kell leltarozni.



12.3.9. Mentések, file-ok védelme

Az informatikdban a legnagyobb értéket a szamitdgépen tarolt adatok jelentik. Ezek ve-
delmében meghatarozé jelentdségli a biztonsagi masolatok készitése.

A mentések folyamata:
—A mentéseket naponta, kdzponti ment6 szoftverrel kell végrehajtani.

—A mentésbdl a rendszerek, a szoftverkérnyezet bedllitasainak, valamit a tarolt
adatoknak teljes kortien visszaallithatonak kell lennie a mentés pillanatanak &l-
lapotara.

—A szerverek esetében az adatokat legalabb 2 példanyban kell menteni, és egy-
mastdl fizikailag elkiiloniilt helyiségben elzart, a szerverterem tlizterétdl elkii-
16niil8 térben, tlizbiztos helyen kell tarolni.

—A szerverek mentését legalabb a haldzati aktiv eszk6zokét a beallitas valtoztata-
sakor kell elvégezni.

—A szerveren miikodéd WEB oldalak mentése a rendszergazda feladata. A mentést
minden modositas utan el kell végezni.

—A mentett adatokhoz csak az arra jogosultak férhetnek hozza.
Az egyéb mentéseket meghatarozott idoszakonként el kell veégezni.

A munkak soran létrehozott dokumentumok mentése az azt 1étrehozd munkatarsak fel-
adata.

A levelezések mentését vagy a felhasznald, vagy kérésre a rendszergazda végzi el.

Az adatalloméanyok file-védelme soran gondoskodni kell arrdl, hogy azok ne karosodja-
nak. A fontosabb file-okat tartalmazé adathordozokrdl masolatot kell idénként késziteni.

A masolt lemezek csak az illetékes vezetd engedélyével adhatok ki.
12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

Az lizemeltetésért felelds vezetdnek biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen €s a segédprogramok, programkonyvtarak mindig hozzaférheték legye-
nek a felhasznaldk szamara.

Teenddk a kovetkezok:

— az lizembiztonsdg érdekében tartalék operacios rendszerrel kell rendelkezni,
amely sziikség esetén azonnal bet6lthetd legyen,

— a rendszerszoftver modositidsdhoz az tizemeltetésért felelds vezetd engedélye
sziikséges,

— név szerint kell kijel6lni azokat a személyeket, akik a rendszerszoftverben mo-
dositasokat végezhetnek,

— amodositassal egy idoben, a dokumentdcioban is a valtozasokat at kell vezetni,



— a valtoztatasokrol nyilvantartast kell vezetni.

12.4.2. Felhasznaloi programok védelme

12.4.2.1. Programhoz valé hozzdférés, programvédelem

A kezelés folyamén az illetéktelen hozzaférést meg kell akadéalyozni, az illetéktelen pro-
balkozast ki kell zarni.

Minden felhasznalénak jelszoval kell védenie a programjat. Ezeket a jelszavakat illetékte-
len személyekt6] gondosan védeni kell.

A jelszavaknak az alabbi minimalis kovetelménnyel kell rendelkeznie:

—A halozati jelszd legalabb 8 karakterbdl alljon, kis és nagybetiik, valamint sza-
mok, egyéb irasjelek koziil legalabb 2 tipusit tartalmazzon.

—Az alkalmazéshoz sziikséges jelszavaknak legaldbb 5 karakterbdl kell allni.

—A jelsz6 nem lehet azonos a felhasznélé névvel, annak becézett forméjaval, vagy
konnyen visszafejtheto kifejezéssel.

—A halézatba kotott szamitdgépek esetében a felhasznaloknak a haldzati, illetve
ennek hidnya esetén helyi bejelentkezési jelszavakat havonta meg kell valtoz-
tatniuk.

—Ahol ezt az operacids rendszer tamogatja, 5 sikertelen bejelentkezes utan az ope-
racios rendszernek le kell tiltani a felhasznalo fidkjat.

—A jelsz6 megvaltoztatasakor az j jelszo nem lehet azonos a kordbban hasznalt 5
jelszoval.

—A jelsz6t nem szabad tobb személy kozott megosztani.
—A felhasznalok jelszavat a felhasznalon kiviil senki sem ismerheti.

—A jelszét soron kiviil meg kell valtoztatni, ha az illetéktelen személy tudomasara
jutott, vagy juthatott.

—A jelszavakat, valamint a munkadllomasok BIOS jelszavat lezart, alairt és lepe-
csételt boritékban pancélszekrényben (lemezszekrényben) kell tarolni, lehets-
leg a vezetd iroddjaban.

Gondoskodni kell arrél, hogy a tarolt programok, file-ok ne karosodjanak, a kovetelmé-
nyeknek megfeleléen miikddjenek.

Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

A telepitést dokumentalni kell. A dokumentdlasnak tartalmaznia kell azt, hogy milyen
programot, mikor és ki telepitett fel a szamitogépre.

A feldolgozas biztonsdganak megvaldsitasahoz naprakész allapotban kell tartani a prog-
ram dokumentaciot.

A programokrdl nyilvantartast kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:



- a program azonositoja,
- a program készitdjének neve,
- a feldolgozasi rendszer megnevezése.
A program dokumentaci6 a rendszerdokumentécionak része.
12.4.2.2. Programok megdrzése, nyilvdntartdasa
— a programokrol naprakész nyilvantartast kell vezetni,

— a nyilvantartasbol egyértelmiien megéllapithaté legyen a program azonositasara
és kezelésére vonatkozé adatok.

A szamvitelr6l sz6l6 tobbszoér mddositott 2000. évi C. torvény értelmében az allam-
haztartas szervezete az iizleti évrdl készitett beszamoldt, valamint az azt alatamasztd lel-
tart, értékelést, fokonyvi kivonatot, tovabba maés, a szamviteli térvény kdvetelményeinek
megfelelé nyilvantartast olvashaté formaban legalabb 10 évig meg kell drizni.

A bizonylat elektronikus forméaban is megorizhetd, ha az alkalmazott mdédszer biztosit-
ja az eredeti bizonylat dsszes adatanak késedelem nélkiili el6allitasat, folyamatos leolvas-
hatdsagat, illetve kizarja az utdlagos moédositas lehetoséget.

12.4.2.3. Programok fizikai védelme

A védelem érdekében a felhasznalas helyétdl elkiilonitetten, behatolastol védetten egy-
egy duplikalt példanyt kell tarolni a programkoényvtarba elhelyezett programokrol.

12.5. Dokumentdilas

Kiemelkedd szerepe van a megfeleld szintii és részletezettségli dokumentalasnak.

A dokumentaciorol nyilvéantartast kell vezetni, s ennek az aldbbiakat kell tartalmaznia:
— rendszer megnevezeése,
— dokumentacid tipusa,
— arendszer adatvédelmi mindsitése,
— akidolgozdk névsora,
— példanyszam és tarolas helye,
— az atadas ideje,

— modositdsok megnevezése és ideje.

13. A kozponti szamitogép(ek) és a halozat munkadllomdsainak miikodésbiztonsiga
13.1. Kozponti gép (Server)

Sziinetmentes dramforrast kotelez6 hasznalni, amely megvédi a berendezést a fesziiltség-
ingadozasoktol, aramkimaradas esetén adatvesztéstol.



A kdzponti gép hattértarairdl hetente egy teljes, a tobbi napon kiilénbségi biztonsagi men-
tést kell késziteni. A mentéseket heti egy alkalommal kiilsé adattarolé egységre kell ma-
solni. Az igy keletkezett heti mentéseket 5 évig meg kell Orizni.

Az alkalmazott halozati operacios rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftver eszkdzokrdl biztonsagi masolatot kell késziteni. Az eredeti példanyo-
kat a masolatoktol fizikailag el kell kiiloniteni.

13.2. Munkadllomdsok (USER-ek)

A halézatra idegen programot, adatot masolni csak a rendszergazdaval tortént egyeztetes
utan lehet.

Kiilsé helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellenérz6 programmal.
Virusfertézés gyantja esetén a rendszergazdat azonnal értesiteni kell.
Virusmentesité programot futtatni csak a rendszergazda feliigyelete mellett szabad.

Uj rendszereket hasznalatba vételiik el6tt sziikség szerint adaptalni kell, és tesztadatokkal
ellen6rizni kell miikodéstiket.

Az allamhdaztartas szervezete informatikai eszkdzeirdl programot, illetve adatalloméanyo-
kat mésolni a jogos belsd felhasznaloi igények kielégitésein kiviil nem szabad.

A halozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennem sériiléstol
ezen elemeket meg kell 6vni. A halézat vezetékének megbontdsa szigortan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni a rendszergazda tudta és engedélye
nélkill nem szabad.

A munkaallomasok tekintetében az aldbbi rendelkezéseket is be kell tartani:
—A munkaalloméasok nincsenek jol védhetd helyen, ezért védelmiikrdl szoftver
uton gondoskodni kell.

—Ha a felhaszn4lé napkézben magara hagyja a gépet, zarolast, vagy jelszavas kép-
erny6védot kell alkalmaznia.

—Ha a felhasznalé munkaviszonya megsziinik, akkor felhasznéal6i azonositdjat
meg kell sziintetni.
14. Internet hozzaféréssel kapcsolatos intézkedések

Az internet eléréseket biztositd szamitdgépekre a helyi haldzatra nem kapcsolodé munka-
allomasokra vonatkozo szabalyok érvényesek.

Az internetes gépen minden esetben muiikddtetni kell a virusvédelmet.

A virusok és az illetéktelen hozzaférések miatt tiizfalat kell konfigurélni.

A tlizfal mikodése kozben keletkezd allomanyokat az tizemeltetének rendszeresen ellen-
Orizni kell.



15. Az elektronikus levelezés szabalyai

Minden alkalmazottnak lehetdsége van internetes postafiokot igényelni, és ezt magance-
lokra is hasznélni.

Az allamhéaztartas szervezete nem monitorozza a haldzatabol kiildott, illetve ide érkez6
levelek tartalmat.

Az allamhaztartas szervezte halozatan atmend leveleken kdzpontilag virusellendrzeés tor-
ténik, ami kiilonb6z6 védelmi és sziirési funkcidkkal egésziil ki.
Az elektronikus levelezés alapelvei:

— A levelek nem képviselhetnek a hatalyos magyar jogszabalyokba iitk6z6 maga-
tartasformat.

— A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi hova-
tartozasat, vallasi, politikai vilagnézetét.

— A levelek tartalma nem sérthet meg szerzdi és szomszédos jogokat.

— A levelek nem ronthatjék az dllamhaztartas szervezete hirnevét, megitélesét,
nem terjeszthetnek réla szandékosan valotlan informaciodkat.

— A levelezés nem veszélyeztetheti a halozati infrastruktira mikodését.
— Tilos kéretlen leveleket, hirdetéseket kiildeni.

— Tilos a levélbombak, levelezési lancok kiildése, illetve tovabbkiildése.
— Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

— Tilos a levelezési cimet olyan kereskedelmi listara feltenni, amelyrél az allam-
haztartas szervezete levelezd rendszerét e-mail szeméttel (spam) terhelhetik
meg.

A halézaton torténd (titkositas nélkiili) levelezés nem biztonsagos, kénnyen megfigyelhe-
t8 (akarcsak egy levelezélap tartalma), ezért érzékeny informaciokat titkositas nélkil soha
ne kiildjiink e-mailben.

Ismeretlen feladotol érkezet, kiilonds témajh, csatolt fajlt tartalmazo levelekkel legylink
nagyon 6vatosak, a jelek virusfertzésre utalhatnak, t6roljiik a levelet.

15. Ellenorzés

Az allamhéztartas szervezete éves belsd ellendrzési iitemtervében rogziti az ellendrzés
modjat.
Az ellenérzésnek eld kell segiteni, hogy az informatikai rendszerben meglévé veszély-

helyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a kdrok csdkkentese, il-
letve annak megakadélyozasa, hogy az megismétlodjon.

A folyamatba épitett el6zetes, utdlagos és vezetdi ellenérzés sordn az IBSZ rendelkezése-
inek betartasat az adatkezelést végzd szervezeti egység vezetdi folyamatosan ellendrzik.



16. Zaro rendelkezések
Az Informatikai Biztonsagi Szabalyzatban érintett dolgozok munkakdri leiraséba be kell
épiteni a szabalyzatban eldirt feladatokat, melyet 2018. év januar h6 01. napjaig kell elvé-

gezni.

A szabdlyzatot jogszabalyi vagy szervezeti valtozas esetén 90 napon beliill médositani
kell.

A munkak®éri leirasok elkészitésért, aktualizalasaért az intézményvezetd felelos.

Az Informatikai Biztonsdgi Szabalyzat

2017. év januar ho6 01. napjaval 1ép hatalyba.

Datum: Gyor, 2017. januar 2.
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